Configuring  RAO computer for RA

הגדרות עבור תחנת קצה ל-RA
דרישות קדם ממחשב תחנת הקצה 
1. אסור למחשב להיות חלק מדומיין
2. מערכת ההפעלה צריכה להיות windows XP SP2 (SP3)
3. המחשב יכול לפעול כטרמינל
4. למחשב צריכים להיות מחוברים שני קוראי כרטיסים חכמים
4.1. קורא כרטיסים אחד צריך להיות מסוג ג'מפלס (הקורא השקוף) והוא ישמש לכרטיסים המונפקים
4.2. הקורא השני ישמש לכרטיס של המנפיק
4.3. ניתן למצוא דרייברים לקוראי הכרטיסים בכתובת הבאה –
http://www.gov.il/FirstGov/smartCard/ovedMemshala/OMUtilities/
הגדרות עבור מחשב תחנת הקצה
5. יש להוסיף תעודה לרשימת Trusted Root Certificate 
5.1. יש לשמור את תעודת componentCA על המחשב. ניתן להוריד מהכתובת הבאה - 
http://www.gov.il/FirstGov/smartCard/ovedMemshala/RASystem/
5.2. בתיקייה שבה נשמר הקובץ יש להריץ ב-command shell את הפקודה הבאה
certutil -addstore -enterprise root ComponentCA.cer

6. בדיקת קישוריות ל-RA
6.1. יש להריץ את הפקודה הבאה ב-command shell
telnet 192.168.171.74 443
במידה ואין תגובה יש ליצור קשר עם צוות PKI בתהיל"ה.
הגדרות אינטרנט במחשב הקצה
7. בתפריט כלים->אפשרויות אינטרנט->חיבורים
7.1. לחץ על כפתור הגדרות רשת תקשורת מקומית (LAN)
7.2. יש לסמן את האפשרות 'השתמש ב-script לקביעת תצורה אוטומאטית'
7.3. בשדה כתובת יש להקליד http://pac.gov.il
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8. בתפריט כלים->אפשרויות אינטרנט->אבטחה
8.1. יש לסמן את האפשרות 'אתרים מהימנים' ולהקליד על כפתור 'אתרים'
8.2. יש להוסיף את האתר הבא -  https://192.168.171.74/TehilaRA 
9. יש ללחוץ על כפתור 'רמה מותאמת'
10. ב'הגדרות אבטחה' תחת 'פקדים ותוספות של ActiveX' יש לשנות את הערכים הבאים - 
10.1. 'הורדת פקדי ActiveX לא חתומים' – שנה ל'אפשר'
10.2. 'אתחול ויצירת Script עבור פקדי ActiveX שאינם מסומנים' - שנה ל'אפשר'
התחברות לאינטרנט
11. יש להכניס את כרטיס המנפיק לקורא הכרטיסים השני (ראה סעיף 4) 
12. פתח אינטרנט אקספלורר לכתובת הבאה URL=https://192.168.171.74/TehilaRA 
13. הכנס את סיסמת כרטיס המנפיק
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14. לחץ על כפתור "כניסה"
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בהצלחה!
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