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1. כללי
1.1. משרדי הממשלה מנפיקים לעובדים תעודות ממוחשבות לגישה, לזיהוי (להלן: "תמו"ז") ולחתימה אלקטרונית על בסיס "כרטיס חכם". הכרטיסים משמשים כתעודת עובד לצורך גישה פיזית למשרדי הממשלה, לרבות בקרת כניסה ובקרת נוכחות, וכן לצורך גישה לוגית למערכות המידע הממשלתיות, לרבות כניסה למאגרי מידע ולחתימה על טפסים שונים. 
1.2. אנשי "ממשל זמין" אחראים להנפקת הכרטיסים החכמים. תהליך זה מתבצע תחת אמצעי ביטחון מוגברים ותחת נהלים, פיקוח ואחריות ביטחונית של אגף הביטחון במשרד אוצר.
2. מטרת המסמך
2.1. להגדיר את אופן הטיפול בכרטיסים החכמים. 
3. הגדרות
3.1. הזמנת מסגרת – הזמנה מראש של כמות כרטיסים אשר המשרד מבקש להעמיד לזכותו במערכות ההנפקה. כמות הכרטיסים המוזמנת תיטען למערכת הנפקת הכרטיסים של מרכז ההנפקה ותשמש את המשרד בהנפקה השוטפת של הכרטיסים.
3.2. כרטיסי תמו"ז – תעודות ממוחשבות לגישה, לזיהוי ולחתימה אלקטרונית על בסיס "כרטיס חכם". כרטיסי תמו"ז נועדו לאפשר גישה פיזית למשרדי הממשלה, למערכות המידע הממשלתיות ולביצוע חתימה.
3.3. מערכת RA של ממשל זמין (להלן: "מערכת RA") – מערכת שפותחה על ידי ממשל זמין כדי לאפשר למשרדי הממשלה להנפיק תעודות אלקטרוניות על גבי כרטיסי תמו"ז. המערכת מאפשרת למי שהוסמך לכך על ידי קצין הביטחון במשרד להנפיק ולנהל תעודות אלקטרוניות לעובדי המשרד. 
3.4. מרכז ההנפקה – מרכז להנפקת כרטיסי תמו"ז עבור העובדים במשרדי הממשלה המתופעל על ידי אנשי ממשל זמין. 
3.5. פרויקט ממשל זמין (להלן: "ממשל זמין") – פרויקט שמנוהל באגף החשב הכללי במשרד האוצר לשם שיפור השירות הניתן לאזרח על ידי משרדי הממשלה באמצעות כלים טכנולוגיים.  
3.6. תעודה אלקטרונית – מסמך אלקטרוני המשמש לזיהוי אנשים המבקשים לבצע פעולות או לקבל שירותים באופן מקוון. 
4. הנחיות לביצוע 
4.1. מבנה הכרטיס
4.1.1. הכרטיס יכלול שתי תעודות אלקטרוניות: תעודה להזדהות המונפקת לכל עובד ממשלה, ותעודה לחתימה אלקטרונית מאושרת המונפקת אך ורק למורשי החתימה במשרד. 
4.1.2. פרטיו האישיים של העובד יודפסו על הכרטיס ויוטבעו בשבב.  
4.1.3. הכרטיס יהיה חכם ובעל ממשק כפול (דואלי), וכך יאפשר גישה לשבב בממשק מגע ובממשק ללא מגע.
4.1.4. הכרטיס יעוצב במתכונת התעודות הממשלתיות הקיימות. העיצוב החיצוני יתבסס על התקן הממשלתי למימוש תיעוד ממלכתי מבוסס כרטיס חכם, משולב תשתית מפתח ציבורי (להלן: "תמ"ר"), הנמצא באתר האינטרנט של טכנולוגיות המידע הממשלתי שכתובתו: http://www.itpolicy.gov.il .  
4.1.5. על גבי הכרטיס יופיעו הפרטים הבאים שיאפשרו את זיהוי בעליו:

4.1.5.1. שם המשרד. 

4.1.5.2. מספר זהות של העובד, הכולל 9 ספרות.
4.1.5.3. שם משפחה ושם פרטי של העובד. 

4.1.5.4. תאריך הנפקת הכרטיס, שיופיע בצדו האחורי. 
4.1.5.5. תצלום העובד בעל הכרטיס. התצלום יתבצע בהתאם לנספח א - הנחיות לצילום עובדים לכרטיסי תמו"ז.   
4.1.6. ניתן יהיה לציין פרטים נוספים על גבי הכרטיס לבקשת המשרדים, כמפורט להלן:

4.1.6.1. סוג התעודה: תעודת עובד/תעודת קבלן חוץ/תעודת מפקח/תעודת שוטר ועוד. 

4.1.6.2. מספר עובד, אם נעשה במשרד שימוש במספר עובד ייחודי. 

4.1.6.3. תפקיד העובד – במקרה של ציון התפקיד על גבי הכרטיס, החלפת תפקיד העובד תחייב הנפקת כרטיס חדש עבורו.

4.1.6.4. סמל המשרד, שיופיע בצדו הקדמי של הכרטיס. 

4.1.6.5. טקסט חופשי: ניתן להוסיף בצדו האחורי של הכרטיס טקסט חופשי המתאים לדרישות המשרד. 
4.2. מחיר הכרטיס
4.2.1. מחיר הכרטיס ייקבע מעת לעת, בהתאם להצעה הזוכה במכרז שייערך על ידי ממשל זמין, כמפורט בהודעה, "אספקת כרטיסים חכמים למשרדי הממשלה", מס' ה. 14.2.2.1.   
4.2.2. המחיר יכלול את מסירת הכרטיסים באתר ההנפקה ולא יכלול מסירה לאתר המשרד.
4.3. הזמנת כרטיס והספקתו 
4.3.1. בעלי התפקידים במשרד, אשר יהיו אחראים לטיפול בכרטיסים החכמים, יאושרו על ידי קצין הביטחון של המשרד באמצעות טופס, "אישור קב"ט-בעלי תפקידים בפרויקט תמו"ז", מס' ט. 14.2.2.3.  
4.3.2. האחראי על הזמנת כרטיסים חכמים עבור המשרד וניהולם יפנה לממשל זמין, שיתקשר עם הספק בהליך מכרז פומבי. 
4.3.3. הזמנת הכרטיסים תיעשה באמצעות הזמנת מסגרת. 
4.3.3.1. כל משרד יוכל לפתוח הזמנת כמות כרטיסים מסוימת אחת לפרק זמן מסוים. כמות הכרטיסים שהוזמנה תעמוד לרשות המשרד גם מעבר לתקופה המשוערת ועד גמר הכמות שהוזמנה. 
4.3.4. פתיחת ההזמנה תתבצע על ידי טופס, "בקשה להזמנת כרטיסי תמו"ז", מס' ט. 14.2.2.1 אשר יישלח לממשל זמין על פי הפרטים המפורטים בהודעה, "פרטי התקשרות עם פרויקט ממשל זמין בנוגע לכרטיסים חכמים", מס' ה. 14.2.2.2. 
4.3.5. עם קבלת ההזמנה יוציא נציג ממשל זמין הצעת מחיר בהתאם לכמות הכרטיסים המבוקשת ובהתאם למחיר שנקבע במכרז, כמפורט בהודעה, "אספקת כרטיסים חכמים למשרדי הממשלה", מס' ה. 14.2.2.1.   
4.3.6. הצעת המחיר תועבר לאישורו של חשב המשרד המזמין, וזה ימציא לממשל זמין התחייבות חשב על הצעת המחיר. 
4.3.7. עם קבלת התחייבות החשב על ההזמנה המבוקשת, יטען נציג ממשל זמין את כמות הכרטיסים שאושרה למערכות הנפקת הכרטיסים. המשרד יוכל להמשיך ולהזמין כרטיסים ממרכז ההנפקה, אך כל כרטיס שיוזמן ייגרע מהכמות שהוזמנה ושאושרה.
4.3.8. מרכז ההנפקה יתריע בפני המשרד על ניצול של 70% מהכמות שנטענה למערכת, על מנת שזה יספיק להוציא הזמנה חדשה מבעוד מועד.
4.3.9. הנפקת הכרטיסים תושלם על ידי ממשל זמין במסגרת פרקי הזמן המוגדרים להלן:
4.3.9.1. הזמנה של עד 1,000 כרטיסים תושלם תוך 3 ימי עבודה לכל היותר, ממועד קבלת ההזמנה בממשל זמין וקבלת כל הנתונים הדרושים להנפקת הכרטיסים. 
4.3.9.2. בהזמנה של למעלה מ-1,000 כרטיסים תושלם הנפקתם באופן יחסי לכמות הכרטיסים ולכושר הייצור היומי של 300 כרטיסים ליום עבודה, בתוספת שני ימי עבודה, החל ממועד קבלת ההזמנה בממשל זמין.
4.3.10. העברת כל הנתונים הדרושים להנפקת הכרטיס, ובכלל זה גם תמונתו של העובד, תהיה באחריות המשרד המזמין.
4.3.11. נציג המשרד שאושר על ידי קצין הביטחון של המשרד יוכל לאסוף את הכרטיסים באתר ההנפקה.

4.3.12. תהליך מסירת הכרטיסים יהיה כולו באחריות קצין הביטחון של המשרד, או מי שהוסמך על ידו.

4.4. הרשאות
4.4.1. עם קבלת הכרטיסים במשרד ייקבעו ההרשאות הנלוות לו.

4.4.2. ההרשאות יתייחסו הן לבקרת הגישה הפיזית (הרשאות בכניסה למשרדים ולחניונים), והן לבקרת הגישה הלוגית (הרשאות גישה למערכות המחשוב והמידע).

4.5. הנפקת תעודה אלקטרונית 
4.5.1. הכרטיס שיונפק במרכז ההנפקה לא יכלול תעודות אלקטרוניות על גבו.
4.5.2. הנפקת תעודה אלקטרונית על גבי הכרטיס תיעשה על ידי מי שהוסמך לכך על ידי קצין הביטחון במשרד, כאמור בסעיף ‎4.3.1. 
4.5.3. הנפקת התעודה האלקטרונית תבוצע בתחנות ההנפקה שהוגדרו במשרד ובאמצעות מערכת RA.
4.5.4. הליך הנפקתה של תעודה אלקטרונית על גבי הכרטיס יצריך בחירה של סיסמה אישית של בעל הכרטיס ויתבצע כמפורט להלן: 
4.5.4.1. הכרטיסים יגיעו ממרכז ההנפקה לגורם שהוסמך על ידי קצין הביטחון במשרד להנפיק תעודות אלקטרוניות ולחלק את הכרטיסים למשתמשים באותו אתר/משרד (להלן: "המנפיק").
4.5.4.2. עם קבלת הכרטיס יזמן המנפיק את בעל הכרטיס ויוודא כי העובד הוא אכן בעל הכרטיס. במקרה הצורך ייעזר המנפיק בתעודה מזהה. 
4.5.4.3. המנפיק יבצע את הנפקת התעודות האלקטרוניות על גבי הכרטיס בנוכחות בעל הכרטיס ובאמצעות מערכת RA.
4.5.4.4. כחלק מהליך ההנפקה יבקש המנפיק מבעל הכרטיס להקליד בעצמו את הסיסמה שבחר לשימוש בכרטיס.
4.5.5. תהליך הנפקת התעודות האלקטרוניות על כל שלביו יהיה באחריות קצין הביטחון של המשרד.
4.6. כרטיס זמני
4.6.1. כרטיסים זמניים יספקו מענה לשני מקרים עיקריים:
4.6.1.1. עד להגעת הכרטיס של עובד חדש. 
4.6.1.2. במקרה של אובדן כרטיס או תקלה בו.
4.6.2. כרטיסים זמניים יוזמנו על ידי פנייה מטעם האחראי להזמנת הכרטיסים במשרד לממשל זמין. התשלום על כרטיס זמני יהיה זהה לתשלום על כרטיס רגיל, והכמות שהוזמנה תיגרע מהזמנת המסגרת העומדת לרשות המשרד.
4.6.3. ניהול הכרטיסים הזמניים במשרד והנחיות בנושא זה יהיו באחריות קצין הביטחון של המשרד.
4.7. טיפול בכרטיס תקול
4.7.1. אם חלה תקלה בכרטיס בעת השימוש בו במשרד, יבדוק אותו איש מחשוב.  איש המחשוב יפעל על פי הוראות בדיקת כרטיס בעת תקלה אשר יפורסמו על ידי ממשל זמין בפורטל השירותים והמידע הממשלתי, שכתובתו: http://www.gov.il/FirstGov/smartCard.  
4.7.2. אם איש המחשוב יקבע כי אכן לא ניתן להשתמש בכרטיס לצורך זיהוי, לצורך חתימה אלקטרונית או לכל צורך אחר, ימלא איש המחשוב טופס, "דיווח על תקלה בכרטיס החכם", מס' ט. 14.2.2.2. 
4.7.3. הכרטיס התקול יועבר בצירוף טופס הדיווח למרכז ההנפקה.
4.7.4. במרכז ההנפקה יבדקו אנשי ממשל זמין את הכרטיס ואת פרטי התקלה. 
4.7.4.1. אם האחריות על הכרטיס עדיין בתוקף (3 שנים מיום הנפקתו), והתקלה בכרטיס גם היא במסגרת האחריות הניתנת על ידי ספק הכרטיסים – יזוכה המשרד על הכרטיס התקול. הזיכוי ייטען לחשבון המשרד במערכות ההנפקה.
4.7.4.2. במקרים שבהם ברור כי אין אחריות על הכרטיס (השחתת הכרטיס, שבירתו וכד'), אין להתייחס אל הכרטיס כאל כרטיס תקול אלא כאל כרטיס פגום, ויש לפעול על פי ההוראות שבסעיף ‎ 4.8. 
4.7.5. הזמנת כרטיס חדש במקום כרטיס תקול תהיה באחריות המשרד.
4.8. טיפול בכרטיס פגום או בכרטיס של עובד שעזב
4.8.1. קצין הביטחון במשרד או מי שהוסמך על ידו יהיה אחראי לאסוף את הכרטיסים הפגומים (כרטיסים שבורים, מושחתים, בלויים וכד') של עובדי המשרד ואת הכרטיסים של עובדים שעזבו את המשרד. 
4.8.2. קצין הביטחון יפעל באחת משתי הדרכים הבאות בטיפול בכרטיסים אלו:
4.8.2.1. ידאג לגרוס ולהשמיד אותם.
4.8.2.2. יעבירם למרכז ההנפקה לצורך גריסתם והשמדתם. 
4.9. טיפול במקרה של אובדן כרטיס
4.9.1.  בעל כרטיס תמו"ז שיאבדו ידווח על כך לקצין הביטחון במשרדו או ביחידתו, או למי שהוסמך על ידו.
4.9.2. קצין הביטחון במשרד יבצע את הפעולות הבאות:
4.9.2.1. ביטול הרשאות הכרטיס במערכות הגישה הפיזית של המשרד.
4.9.2.2. ביטול התעודה האלקטרונית שעל הכרטיס באמצעות מערכת RA.
4.10. מרכז תמיכה
4.10.1. תהליך הייצור וההנפקה של הכרטיסים ילווה באבטחת איכות צמודה בכל מחזור החיים של המוצר. בכל שאלה או תלונה ניתן לפנות למרכז התמיכה בממשל זמין, כמפורט בהודעה "פרטי התקשרות עם פרויקט ממשל זמין בנוגע לכרטיסים חכמים", מס' ה. 14.2.2.2. 
5. מסמכים ישימים
5.1. פורטל השירותים והמידע הממשלתי, שכתובתו: http://www.gov.il/FirstGov/smartCard.   
5.2. אתר טכנולוגיות המידע הממשלתי, שכתובתו: www.itpolicy.gov.il. 
5.3. הודעה, "אספקת כרטיסים חכמים למשרדי הממשלה", מס' ה. 14.2.2.1.   
5.4. הודעה, "פרטי התקשרות עם פרויקט ממשל זמין בנוגע לכרטיסים חכמים", מס' ה. 14.2.2.2. 
5.5. טופס, "בקשה להזמנת כרטיסי תמו"ז", מס' ט. 14.2.2.1.
5.6. טופס, "דיווח על תקלה בכרטיס החכם", מס' ט. 14.2.2.2. 
5.7. טופס, "אישור קב"ט-בעלי תפקידים בפרויקט תמו"ז, מס' ט. 14.2.2.3. 
6. 
נספחים
6.1. נספח א – הנחיות לצילום עובדים לכרטיסי תמו"ז.   
6.2. נספח ב – טבלת שינויים שבוצעו בהוראה.
נספח א – [הנחיות לצילום עובדים לכרטיסי תמו"ז] 

הכרטיס החכם שהנו כרטיס עובד עם תמונה משמש לגישה פיזית למשרדי הממשלה ולגישה למערכות המידע הממשלתיות. מטרת המסמך היא לפרט את ההנחיות לצילום העובדים לכרטיסי תמו"ז ולאפיין את קבצי התמונות הדרושים להנפקת כרטיסים אלו. 
1. דרישות מתמונות מוכנות
באפשרותו של עובד המעוניין בכרטיס תמו"ז להביא תמונות שצולמו מבעוד מועד, כאשר על התמונות לעמוד במספר סטנדרטים המקובלים בעולם: 

1.1. שתי התמונות יהיו זהות. 
1.2. התמונות יהיו ממוקדות, עם הפרדה ברורה בין פניו של המצולם לרקע של התמונה ומודפסות בצורה מקצועית. 
1.3. התמונות יהיו מהחודש הסמוך להנפקת התעודה.
1.4. התמונות יהיו בגובה 45 מ"מ וברוחב 35 מ"מ.
1.5. התמונות יהיו בעלות רקע אחיד בצבע שמנת, off-white או אפור בהיר.
1.6. התמונות יהיו מודפסות על נייר צילום שאינו מבריק וללא סימנים. 
1.7. התמונות יהיו ללא זכויות יוצרים (לא של הצלם ולא של העובד). 
1.8. בתמונות יופיע העובד כאשר הוא בגפו ללא פריטים ברקע.
1.9. בתמונות יהיה תקריב (close-up) של הראש והכתפיים, כך שהמרחק מהחלק התחתון של הסנטר עד לחלק העליון של הראש (ללא השיער) יהיה בין 29 ל-34 מ"מ, והעיניים יימצאו באזור המסומן בתרשים הבא:
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1.10. התמונות יהיו ללא כיתוב מקדימה או מאחורה. 
2. דרישות לצילום תמונות 
2.1. התמונות יהיו ללא צללים. 
2.2. העובד יישב ישר כאשר מבטו מופנה קדימה. 
2.3. הבעת פניו של העובד תהיה ניטראלית ועם פה סגור. 
2.4. עיני העובד יהיו פקוחות ולא יוסתרו על ידי השיער, משקפי שמש וכד'.  
2.4.1. מוטב שעובד המרכיב משקפי ראיה יצולם בלעדיהם. אם יבחר העובד להרכיבם בצילום, יש להקפיד של תהיה השתקפות על גבי המשקפיים.
2.5. העובד יצולם ללא כיסוי ראש (למעט סיבות דתיות) וללא כיסוי פנים באופן שעיניו, אפו ופיו יתקבלו בצורה ברורה בתמונה. 
3. אפיון קבצי תמונות
3.1. בפרויקט תמו"ז ייעשה שימוש בשני סוגי תמונות: תמונה גדולה המודפסת על גבי הכרטיס ותמונה קטנה הנצרבת לשבב.
3.2. קבצי התמונות יהיו בפורמט JEPG.
3.3. התמונה הגדולה תהיה בגודל של כ-KB10, והתמונה הקטנה עד KB3.
3.4. בתמונה הקטנה יישמר יחס זהה בין רוחב לגובה כמו בתמונה הגדולה.
3.5. ניתן יהיה לשנות את מידות התמונה, כל עוד יישמר היחס בין הרוחב לגובה ולא תהיה חריגה מהגודל המקסימאלי. 
3.6. התמונה הגדולה תיקרא BP_XXXXXXXXX.jpg, והתמונה הקטנה תיקרא SP_XXXXXXXXX.jpg, כאשר ה-XXXXXXXXX יכיל את מספר הזהות של העובד.
4. דוגמאות לתמונות תקינות/ בלתי תקינות 
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נספח ב – [טבלת שינויים שבוצעו בהוראה]
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